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SESIÓN ORDINARIA 
 No. 115-2021 

 
Acta de la Sesión Ordinaria número Ciento Quince guion dos mil veintiuno de 

la Junta de Pensiones y Jubilaciones del Magisterio Nacional, celebrada de 

manera virtual el viernes quince de octubre de dos mil veintiuno, a las siete 

horas y treinta y tres minutos, con la siguiente asistencia: 

---------- 

• Prof. Greivin Barrantes Víquez, presidente. 

• Lic. Israel Pacheco Barahona, vicepresidente. 

• Prof. Ana Isabel Carvajal Montanaro, secretaria. 

• M.Sc. Hervey Badilla Rojas, vocal 1. 

• M.Sc. Edgardo Morales Romero, M.B.A., vocal 2. 

• M.Sc. Carlos Retana López, vocal 3. 

• Prof. Errol Pereira Torres, vocal 4. 

• M.B.A. Carlos Arias Alvarado, director ejecutivo.   

Ausentes con justificación: no hay.  

---------- 

Ausentes sin justificación: no hay. 

---------- 

Invitados: para la discusión del artículo cuarto: la Lcda. Kattia Rojas Leiva, 

directora de la División Financiera Administrativa, la Lcda. Xinia Wong Solano, 

auditora interna y el Ing. Andrey Morales Jackson, encargado de la Unidad 

de Tecnología de Información de la Auditoría Interna. Para el análisis del 

artículo quinto: el M.B.A. Rodolfo Chévez Chévez, miembro externo de 

JUPEMA ante Vida Plena OPC.  
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CAPÍTULO I. AGENDA 
---------- 

El Prof. Greivin Barrantes Víquez, presidente de la Junta Directiva, saluda a la 

señora y los señores miembros directivos y somete a votación el siguiente 

orden del día, el cual es aprobado: 

---------- 

ARTÍCULO PRIMERO: 

Lectura y aprobación de la agenda. 

ARTÍCULO SEGUNDO: 

Correspondencia. 

ARTÍCULO TERCERO: 

Asuntos de los directivos. 

ARTÍCULO CUARTO: 

Entrega y análisis del oficio AI-0700-09-2021: Estudio 032-2021 “Compra y 

funcionamiento de la herramienta NAC-Forescout”, para resolución final de 

la Junta Directiva.  

ARTÍCULO QUINTO:   

Análisis del informe “Aspectos principales asociados a la dinámica de Vida 

Plena OPC”, elaborado por el Lic. Rodolfo Chévez Chévez. 

ARTÍCULO SEXTO: 

Capacitación: aspectos financieros, a cargo del Lic. Edwin Jiménez Pérez, 

jefe del Departamento Financiero-Contable.  

ARTÍCULO SÉTIMO:  

Mociones.  

ARTÍCULO OCTAVO:   

Asuntos Varios.  
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CAPÍTULO II. CORRESPONDENCIA 
ARTÍCULO II: Correspondencia. 

---------- 

La Prof. Ana Isabel Carvajal Montanaro informa que no hay correspondencia 

por analizar.    
CAPÍTULO III. ASUNTOS DE LOS DIRECTIVOS 

ARTÍCULO III: Asuntos de los Directivos.   

---------- 

Inciso a) El Prof. Greivin Barrantes Víquez indica: quisiera felicitar a la 

Administración y todo el equipo del Departamento de Comunicación y 

Mercadeo por el evento de inauguración del edifico que se realizó ayer, 

toda la dinámica que se presentó encabezada por la Lcda. Marianela 

Rodríguez Valverde, jefa del Departamento de Comunicación y Mercadeo 

que hizo una excelente presentación en todos los sentidos. La Familia Aguilar 

Mirambell muy agradecida por el homenaje y todos los demás gremios 

también que estuvieron al tanto, felicitando de una u otra forma el gran 

esfuerzo que hemos hecho todos los que hemos estado dentro de la Junta 

Directiva y los que estuvieron anterior a esta Junta Directiva y que ayer fue la 

culminación de ese gran logro y esfuerzo que todos hemos hecho a través 

del tiempo. 

El Prof. Errol Pereira Torres agrega: 2 temas: primero, unirme a esa gran 

felicitación a la Administración y al Departamento de Comunicación y 

Mercadeo dirigido por la Lcda. Marianela Rodríguez Valverde, porque si en 

algún momento aquí se le ha pedido cuentas de eventos o actividades que 

el Departamento planea, creo que aquí demuestra que más allá de que sea 

necesario siempre tener esa austeridad en cualquier tipo evento y 
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celebración que tiene que realizar nuestra entidad, el nivel de organización, 

el nivel de detalles, de protocolo que se manejó ayer, como también se hizo 

el día en donde se recibió el reconocimiento como institución ciclo 

incluyente, que se comprobó que valía mucho la pena, aquí realmente 

corrijo un poco la expresión, sí se puso una flor en el ojal, como manifestaba 

don Greivin, este Departamento y la Dirección de la Lcda. Marianela 

Rodríguez Valverde, hay que reconocerlo. Agradecer esa participación 

valiosísima de las organizaciones e instituciones en general. 

Lamentablemente voy a pasar al segundo punto, para mí oscureció un poco 

esta gran celebración lo que se dio en horas de la mañana y después en la 

tarde, pero me voy a referir a lo de la mañana y esto quiero hacerlo con 

mucho respeto, pero también como una obligación como representante de 

todo el Magisterio y en calidad de representante de mi organización. Pienso 

que los espacios institucionales no deben ser ámbito para realizar 

componendas, como la de ayer, que dejó excluida a la Asociación de 

Profesores de Segunda Enseñanza (APSE) Sindicato de un cargo que 

evidentemente debió corresponderle a nuestra organización, pero no voy a 

insistir en esto, sino más en ese hecho, en que se utilizara un espacio 

institucional para una componenda, donde evidentemente se excluyó a la 

representación del Colegio de Licenciados y Profesores en Letras, Filosofía, 

Ciencias y Artes (Colypro) y a su dirigencia y a la representación de APSE y a 

su dirigencia; como sí se dio con las demás organizaciones. En ese sentido 

creo que hay muchos espacios fuera de la institución que se pudieron haber 

utilizado y no es dentro de nuestra institución, que es un espacio incluyente, 

es un edificio construido con todos los aportes de los 150.000 afiliados a 

JUPEMA con el 5/1.000 y que no es espacio para que se realice este tipo de 
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reuniones, donde se planean este tipo de maniobras, sino que creo que 

definitivamente los espacios institucionales son para la Junta, para la 

Administración en pleno, la Junta en pleno o el Foro en pleno, pero no para 

que Fracciones utilicen una sala para este tipo de componendas, no hay 

otro nombre. Llamo la atención en esto, les pongo esto para que ustedes lo 

analicen, ¿qué pensará la afiliación?, no la afiliación de APSE, sino la 

afiliación de sus propios sindicatos y organizaciones de que esto se realizara 

a lo interno de la infraestructura que ayer mismo se inauguró. “Pongamos las 

barbas en remojo” señora y señores directores, esto no se puede seguir 

repitiendo dentro de nuestra institución y dentro de la infraestructura que es 

de todo el colectivo magisterial.  

El M.Sc. Carlos Retana López destaca: quiero unirme a la felicitación a la 

Administración y al Departamento de Comunicación y Mercadeo, creo que 

ayer fue muy bonita la cosa. Otra de las cosas que más me gustó del acto 

de ayer fue que fueran todos los directores involucrados, todos tuvieron su 

papel y no lo digo por salir en las fotos, sino que nos vimos actuando como 

equipo, fue una cosa muy bonita, unos cortaron la cinta, otros dimos unas 

palabritas, otros debelaron, me parece que quedó muy bonito el asunto, el 

homenaje póstumo a la Dra. Teresita Aguilar Mirambell, exdirectora de 

JUPEMA.  

En casi 4 años de estar en la Junta recuerdo las primeras entregas de 

Informes a Gremios, donde estábamos todos los directivos sentados en la 

mesa principal de cara a toda la membresía. Me parece que el año anterior 

no hubo informe por el tema de la pandemia, si no me equivoco y este año 

solamente la Presidencia tuvo participación, creo que es importante que el 

Magisterio se vea unido en este tipo de actividades; me parece que el 
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protocolo utilizado fue muy integrador, eso es importante; al fin de cuestas 

esas cosas las hace la Administración y como mucho de lo que sucede en la 

Junta, los directores se limitan muchas veces a levantar la mano. Para don 

Carlos Arias que se queda y los que vengan detrás, me parece que ese tipo 

de protocolos integradores son de valor, se nota una Junta que, puede ser 

que tenga sus diferencias o incompatibilidades ideológicas, porque así son 

los Cuerpos Colegiado en realidad no lo puede ver de otra manera. Cuando 

en la Junta todos levantan la mano cuando les tocan el botón, eso no va 

para ningún lugar, me parece que es casi resorte de la Administración o de 

la Presidencia, que siempre se tenga una participación completa y no lo 

digo por mí, porque como saben ya casi me voy, pero los que vengan sí es 

bueno que sean involucrados de manera conjunta todos.    

El Lic. Israel Pacheco Barahona manifiesta: me uno a las felicitaciones de la 

actividad de ayer, estuvo excelente, una felicitación para doña Marianela y 

a todo el equipo del Departamento de Comunicación y Mercadeo. Todo 

esto va a permitir mejorar la comunicación e interactuar con la membresía, 

el auditorio va a permitir realizar actividades con los afiliados, no se tendrá 

que buscar otro lado. Los que tuvimos la oportunidad de conocer a la Dra. 

Teresita Aguilar Mirambell, sabemos que ese acto fue muy meritorio, ella fue 

una gran persona, colaboradora con los derechos de los trabajadores, de las 

personas adultas mayores y de los mismos compañeros de la Junta, siempre 

interactuó con eso y generó grandes acciones. Fue muy merecido eso, la 

intención fue darle un reconocimiento a ella y su familia. La actividad tuvo 

efectos positivos y refleja el crecimiento institucional, como baluarte de la 

seguridad social y atinente a las necesidades de la membresía, para se 

mejora las edificaciones y la infraestructura.  
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El M.Sc. Edgardo Morales Romero, M.B.A. añade: en la misma línea muy 

satisfecho con la actividad de ayer, muy bonito y emotivo. Me gustó 

también, como dicen los compañeros, esa integración de toda la Junta 

Directiva y la Dirección Ejecutiva en el evento. Como dijo don Carlos, ayer 

era una fiesta que estábamos organizando nosotros a la gente y todos se 

fueron muy contentos de ver la gran casa que tenemos ahora y eso hay que 

aprovecharlo. Ayer fue un lugar para poder compartir, mi felicitación a la 

Administración por todo el trabajo, en especial a la Lcda. Marianela 

Rodríguez Valverde y su equipo. 

El M.Sc. Hervey Badilla Rojas enfatiza: lo de la inauguración del edificio, una 

actividad muy bonita y especial, diría que una actividad que revistió la 

reunión familiar, así lo siento, una gran reunión de la gran familia magisterial, 

así es que el acto muy bonito, la gente salió muy satisfecha. Agradecer 

realmente a esta Junta Directiva que haya tomado la iniciativa de hacer el 

reconocimiento a esa gran mujer, a esa gran persona, ilustre de Costa Rica, 

doña Teresita Aguilar Mirambell, persona a la cual todos le conocimos, creo 

que en su mayoría de alguna otra forma tuvimos algún pasaje con ella y los 

que no, pues a través de la historia y de los hechos escucharan que fue una 

gran señora. En mi caso personal muy amigo de ella, de la familia, compartí 

con ellos un ratito, un saludo, realmente estaban muy emocionados, muy 

agradecidos por este acto de reconocimiento, el cual sin lugar a duda 

también de alguna manera es una extensión de nuestra organización 

JUPEMA para con toda esta gran familia de doña Teresita. De veras que uno 

se siente motivado por este tipo de acciones, a veces uno es crítico de 

algunas cosas, pero también hay que alabar cuando otras salen bien; esa es 

la función de nosotros, estar aquí para vigilar y también para felicitar cuando 
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hay que hacerlo. Agradecer a todos los que nos involucramos en esto, 

porque se involucró, tanto, la Junta Directiva como el personal 

administrativo, observé a toda la gente que asistió muy satisfecha. Para todo 

el elenco de JUPEMA mi agradecimiento y reconocimiento a la labor que se 

hizo. Muchas gracias.  

La Prof. Ana Isabel Carvajal Montanaro externa: muy complacida con la 

actividad de anoche, yo se lo manifesté al M.B.A. Carlos Arias Alvarado que 

sentía una gran alegría de ver qué acto tan importante, aunque no fue tanta 

gente, pero que belleza, era algo familiar, se sentía uno feliz ahí; toda la 

gente estaba cómoda y felicitando. La integración de la Junta Directiva me 

gustó muchísimo que estuviéramos todos juntos ahí arriba. Siempre en una 

Junta Directiva se tendrán diferencias, sino la vida no tiene sentido. Si todo el 

mundo dice que sí a algo y ahí vamos todos, no, no; siempre tendremos 

diferencias, pero en un momento de estos ahí era Junta Directiva, lo personal 

pasó a un lado, ¡qué bonito!; eso me lo manifestaron, qué unidos estábamos 

ahí todos, bueno, gracias a Dios. A los encargados, a la Administración, al 

grupo que estaba atendiendo a los invitados que no dejó de lado un solo 

detalle, eso es lo más bonito, porque la vida está compuesta de pequeños 

detalles; en todo estuvieron. Me siento muy complacida de pertenecer a la 

Junta y de que la Junta va creciendo cada día más y nosotros vamos 

madurando cada día más también. Muchas gracias.  

El Prof. Greivin Barrantes Víquez finaliza: todos hemos expresado con gran 

alegría y con gran honor todo lo que vivimos anoche, en un acto y un día 

histórico para la Junta y para el Magisterio Nacional, como fue la 

inauguración de nuestro edificio.  

El Órgano Director toma nota.  
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Inciso b) El M.Sc. Carlos Retana López plantea: ayer les hice una excitativa 

para el lunes y martes, porque tengo compromisos de 8:00 a 11:00 a.m. por 

un tema de salud y quería solicitarles si fuese posible, compañeros, mover las 

sesiones a partir de la 1:00 p.m.; no sé si los compañeros que integran la 

Junta Directiva de Vida Plena OPC, en la Corporación de Servicios Múltiples 

del Magisterio Nacional nosotros no tenemos sesión de Consejo Directivo y el 

martes, sé que es la actividad de la Comisión de Concesión de Derechos, 

me parece, don Greivin, respetuosamente, que podrían hacerla más 

temprano, como a las 9:00 a.m. ya que son sesiones largas, cada día hay 

más derechos que conceder, más casos que revisar, hacer la actividad de 

compartir que sé que se tiene y después a la 1:00 p.m. pueda  ser  la sesión. 

No sé cómo lo ven los compañeros, les ruego su consideración, sin ningún 

compromiso, sé que ha sido muy a destiempo, pero es tema que me gustaría 

solicitarles.  

El Prof. Greivin Barrantes Víquez menciona: en mi caso el lunes está 

complicado, porque en Vida Plena OPC tengo: de 8:00 a.m. a 9:00 a.m. la 

asamblea; de 9:00 a.m. a 1:00 p.m. las sesiones de Junta Directiva y a la 1:00 

p.m. la última Comisión de Inversiones. El lunes se me hace difícil cambiar, el 

martes no sé cómo andarán los otros compañeros.  

El M.Sc. Edgardo Morales Romero, M.B.A. indica: ustedes saben que cuando 

aquí se propone mover sesiones, inclusive, hasta doy ideas cómo ayudar, 

mover para un lado y para otro, lastimosamente estoy complicado la otra 

semana, el lunes tenemos reuniones en Vida Plena OPC hasta las 2:00 p.m. y 

apenas termine la sesión tenemos Comisión de Mercadeo. El martes tengo 

varios compromisos adquiridos, estamos preparando un evento internacional 

en noviembre de ex becarios de Israel y el martes en la tarde tengo 3 
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reuniones para resolver el tema logístico, con la Junta Directiva de la 

Asociación, con el Hotel y una reunión con la federación que es 

internacional. De verdad muy complicado tratar de mover las 3 actividades 

del martes en la tarde, sino de verdad, es más, estuve revisando el 

cronograma a ver opciones y es complicado, entonces, de mí parte voy a 

tener que quedar mal esta vez.  

El Cuerpo Colegiado toma nota.  

CAPÍTULO IV. RESOLUTIVOS 
ARTÍCULO IV: Entrega y análisis del oficio AI-0700-09-2021: Estudio 032-2021 

“Compra y funcionamiento de la herramienta NAC-Forescout”, para 

resolución final de la Junta Directiva.  

---------- 

Con el aval de la Presidencia se incorpora a la sesión virtual la Lcda. Xinia 

Wong Solano, a quien se les brinda una cordial bienvenida.  

El M.B.A. Carlos Arias Alvarado introduce el tema: recordemos que esto 

obedece a un cuestionamiento que hizo uno de los Sindicatos de la Junta, 

entonces, se le solicitó a la Auditoría Interna como ente controlador y de 

alguna forma imparcial, que hiciera un informe al respecto, porque la 

posición de la Administración es una y la del Sindicato ha sido otra, entonces, 

en ese contexto la Junta Directiva toma un acuerdo para que la Auditoría 

Interna haga un espacio en su plan de trabajo, que no estaba contemplado 

en su universo auditable y realizara un estudio. Aquí tenemos a la Lcda. Xinia 

Wong Solano que es la auditora interna, que nos presenta el trabajo que 

ellos hicieron.  

La Lcda. Xinia Wong Solano expone el oficio AI-0700-09-2021 y la 

presentación del estudio No. 32-2021: “Compra y funcionamiento de la 
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herramienta NAC-Forescout”; así como sus adjuntos, oficios UNT-01-05-2021 

de la Unión Nacional de Trabajadores y Trabajadoras de JUPEMA (UNT-

JUPEMA) y el STJ-01-02-2021 del Sindicato de Trabajadoras y Trabajadores de 

JUPEMA (Sitrajupema), relacionados con la herramienta NAC-Forescout. 

Documentos adjuntos como anexo No. 1 de esta acta.  

Explica: como ya hizo la introducción el M.B.A. Carlos Arias Alvarado tenemos 

el estudio No. 32-2021 “Compra y funcionamiento de la herramienta NAC-

Forescout”.  

El alcance del estudio es la adquisición y funcionamiento de la herramienta 

tecnológica denominada NAC. 

El objetivo es cumplir el requerimiento efectuado por el Órgano Colegiado, 

en la Sesión Ordinaria No. 063-2021: “Instruir a la Auditoría Interna para que 

analice el oficio STJ-01-02-2021, enviado a la Dirección Ejecutiva por parte de 

SITRAJUPEMA y realice un estudio con respecto a la compra y el 

funcionamiento de la herramienta llamada “Sistema NAC-FORESCOUT”, 

dicho informe debe ser elevado para resolución final por parte de este 

Cuerpo Colegiado.”. 

Quisimos irnos un poquito atrás, por cuanto, cuando estábamos revisando la 

adquisición observamos que este realmente corresponde a una 

recomendación que se había efectuado producto de una consultoría 

efectuada por SPC Consulting. Esta consultoría se contrató en el 2018 para 

evaluar los procesos de seguridad y de continuidad de los servicios.  

El proveedor en su informe dice que observa una debilidad específicamente 

en que un equipo no autorizado ingrese a la red de la institución, de hecho, 

hay estudios de Auditoría en ese aspecto de la necesidad de ir separando 

esos accesos, tanto para proveedores, como a nivel institucional, para que 



                                                  
                                                                     SESIÓN ORDINARIA No. 115-2021              

PÁGINA 12 
                                                                                                                                                     

no haya esas intromisiones de lo que puede tener acceso un funcionario a 

un proveedor.  

El proveedor indica que una de las posibilidades más fuertes para ir 

minimizando este tipo de ocurrencias o de inclusiones no autorizadas, es a 

través de la adquisición de un sistema, ya sea un NAC o un ISE: esas son 

herramientas que existen en el mercado que van a facilitar o minimizar ese 

tipo de ocurrencias. El mismo proveedor define ciertas recomendaciones:  

 Implementar los controles faltantes para robustecer los accesos a la 

infraestructura de los equipos de comunicaciones.  

 Implementar equipos o sistemas de IDS o IPS dentro de la red para que 

puedan filtrar el tráfico horizontal. 

 Implementar segmentación de la red para contener posibles infecciones. 

 Instalar una solución de SIEM (Security Information and Event 

Management) para correlacionar eventos y tener mayor visibilidad de los 

incidentes o eventos ocurridos en la red.  

El M.B.A. Carlos Arias Alvarado solicita: será posible que podamos incorporar 

a la Lcda. Kattia Rojas Leiva, para que esté enterada, ya que ella es la 

directora a cargo del tema de Tecnología de Información (TI).  

La Lcda. Xinia Wong Solano agrega: el compañero de Auditoría Interna que 

realizó el informe es el Ing. Andrey Morales Jackson, por cualquier cosa.  

El Prof. Greivin Barrantes Víquez externa: de acuerdo, ambos pueden 

intervenir cuando así lo deseen.  

Con el aval de la Presidencia se incorporan a la sesión virtual la Lcda. Kattia 

Rojas Leiva y el Ing. Andrey Morales Jackson, a quienes se les brinda una 

cordial bienvenida.  
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La Lcda. Xinia Wong Solano retoma: es importante separar que a nivel 

institucional tenemos muchas herramientas, pero en este momento hay 2 

equipos dentro de la infraestructura: 1) es el NAC y 2) es el SIEM. El NAC 

establece a nivel institucional ciertas políticas de seguridad: que tengamos el 

Windows actualizado, que el antivirus esté actualizado y que exista el 

Firewall; cada vez que se incumple alguna de estas 3 o todas, el NAC va a 

tirar alertas o avisos informando, pero esto no lo guarda en forma histórica, él 

va a dar ahí los avisos; esos eventos sí se van a registrar en forma histórica en 

el SIEM, estos 2 equipos son complementarios y necesarios para llevar un 

récord de lo que está sucediendo a nivel institucional y más adelante nos va 

a servir como un insumo para estar tomando decisiones de los eventos que 

se van registrando. Esto era como para mencionar los antecedentes de por 

qué se da adquisición del NAC.  

Cuando empezamos con las diferentes revisiones, comenzamos a ver cómo 

se va dando la contratación del sistema NAC-FORESCOUT. Es importante 

mencionar que a nivel institucional se van dando cambios en la normativa, 

tuvimos que ubicar cuál era la normativa que estaba vigente en este 

momento, en el Reglamento de Contratación Administrativa era la versión 

No. 3 y en el Procedimiento de Adquisición de Bienes y Servicios era la versión 

No. 27. 

¿Qué verificamos?, tuvimos que acudir al expediente administrativo que 

estaba bajo la custodia del Departamento Administrativo y verificamos que 

estuviera el estudio técnico emitido por el Departamento de Tecnología de 

Información, que viene siendo la justificación; las invitaciones a cotizar a 

sobre cerrado; el acuerdo de Junta Directiva de su aprobación, por cuanto, 

por el monto requiere aprobación del Órgano Colegiado; si existe 
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responsable o el enlace en la contratación y si existe un contrato de 

confidencialidad.  

En la diapositiva No. 6 se muestra la justificación de la compra, no voy a 

entrar mucho en este detalle porque fue parte de los antecedentes; lo que 

vimos es que la justificación de la compra está básicamente documentada 

o justificada con los resultados de la asesoría de SPC Consulting.  

También existía una invitación a sobre cerrado que fue la No. 13-2019, 

enviada a 6 proveedores, pero solamente uno fue el que presentó la oferta, 

como 2 o 3 no contestaron y el restante dijo que no tenían esa solución. La 

apertura se dio el 26 de setiembre de 2019 y cumpliendo con el Reglamento 

estuvo participando 1 miembro de Junta Directiva, 2 trabajadores del 

Departamento Administrativo, 1 del Departamento legal y 1 de Auditoría 

Interna. Esa parte fue bien ejecutada. Pasan los procesos de revisión del 

cumplimiento técnico, se lleva a Junta Directiva y se aprueba el 25 de 

octubre de 2019. Es importante señalar que la adquisición del equipo como 

tal asciende a ¢52 millones, pero también en esa ocasión se decide 

mediante una orden de compra autorizar el soporte anual que daría el 

proveedor y es por ¢4 millones. Ahí vamos cumpliendo la parte de la 

contratación a sobre cerrado.  

Otra de las partes es la definición del responsable o enlace, que es el 

ingeniero de Seguridad de Información; el contrato de confidencialidad que 

se firme, en vista de que también el proveedor va a estar manejando 

información sensible a nivel institucional. Es importante señalar que si 

observamos que el contrato de confidencialidad se firma hasta 2.5 meses 

posterior a la orden de compra. No entramos en detalle a la recomendación 

porque eso sí hemos hecho en otros estudios de Auditoría, la importancia de 
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que en el Área de TI y en cualquier otra, la documentación, más que puede 

ser resguardar la información sensible a la institución, debería hacerse con 

mayor oportunidad y no esperar tanto tiempo, porque el proveedor como tal 

ya está iniciando sus servicios y hasta 2.5 meses después es que se firma este 

contrato.  

A nivel general señalamos que esta Auditoría no determina vicios de nulidad 

o incongruencias en el proceso de compra y contratación de esta 

herramienta; sin embargo, hay aspectos que sí podrían mejorarse para que 

el proceso sea más robusto; no quiere decir que no se hayan analizado estos 

aspectos, no obstante, por parte de la Auditoría no se encontró evidencia 

de que se haya efectuado un informe pormenorizado que señale los costos y 

los beneficios de la adquisición de esta herramienta y tampoco con esto 

quiero poner en duda de que la herramienta sea de utilidad para la 

Administración o para la institución como un todo. No observamos aspectos 

donde se analizara si existían otras herramientas disponibles en el mercado 

que permitieran proteger igual o más la información de la institución; un 

análisis comparativo entre este tipo de herramientas. Tampoco vimos un 

análisis de alternativas que brinden una protección robusta de la información 

en caso de que no se pudiera contar con el presupuesto suficiente para la 

adquisición de este tipo de herramientas.  

Adicionalmente, no determinamos la ventaja de una tercerización de una 

parte de la seguridad de la institución, al ser un proveedor quien realizaría los 

cambios en la configuración de la herramienta; es importante analizar esos 

pormenores y tener mayor insumo. 

No se cuenta con un detalle pormenorizado de todos los beneficios o 

ventajas le permite el implementar el NAC como, por ejemplo: 
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o Si minimiza el riesgo del acceso de agentes no autorizados a la red de 

JUPEMA. 

o Si permite mediante monitoreos comprobar las configuraciones de 

seguridad de los equipos personales (firewall activo, sistema operativo y 

antivirus actualizados), previo al acceso a la red institucional de los 

trabajadores que efectúan teletrabajo. 

o Si permite el monitoreo de otras herramientas que se conectan a la red 

como, por ejemplo: teléfonos IP; es decir, no sólo constata equipos de 

cómputo de una marca o sistema operativo en específico. 

o Si con la adquisición de una herramienta como el NAC se minimiza una 

brecha de seguridad referente a la intrusión de equipos no autorizados a 

la infraestructura tecnológicas de la institución; lo cual podría facilitar las 

actividades de teletrabajo a mayor escala.  

o Si permite otras formas de trabajar, que los vimos en el año anterior que 

fue un teletrabajo masivo a nivel institucional. Este riesgo sí lo vimos 

analizado, pero en la Unidad de Seguridad de TI cuando revisamos otra 

documentación circundante, pero no lo vimos dentro de un análisis de TI.  

Por eso les señalaba, puede ser que todos estos análisis se hayan efectuado, 

pero no quedaron evidenciados.  

Es importante que en este tipo de contratación también se analice cuál es el 

impacto que va a traer a la operación de la institución; por ejemplo, 

aspectos que nosotros vimos es que la herramienta va a ser implementada 

en conjunto con un proveedor y ahí va a ser la responsable de gestionar su 

funcionalidad.  

Con esta nueva herramienta la Unida de Seguridad de TI tiene que empezar 

a efectuar monitoreo de los usuarios que se conectan durante la jornada 
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laboral de la institución. Hay otro estudio que tenemos en borrador en el que 

le estamos señalando a la Administración que con esto del teletrabajo ya 

esas horas se nos están quedando cortas, lo menos que hago es 

desconectarme a las 5:15 p.m., creo en la mayoría de los funcionarios y 

jefaturas se está dando ese tipo de situación, entonces, hay que ir 

analizando a nivel institucional si ese tipo de monitoreos tienen que extender 

los horarios, porque ya no está limitado a eso los accesos, sino más allá.  

Esta herramienta verifica tanto los dispositivos de los trabajadores de JUPEMA 

que se conectan a la red por medio de VPN (Virtual Private Network), como 

de los proveedores que realizan tareas previamente contratadas. Todos estos 

aspectos son importantes irlos analizando y que quedaran en un informe. 

Es importante y necesario aclarar que el NAC-Forescout efectúa una revisión 

del cumplimiento de las políticas (Windows, antivirus actualizados y firewall 

activo) de todos los equipos o dispositivos que se conectan a la red de 

datos; sin embargo, si un equipo institucional no se encuentra actualizado 

con las políticas, no impide la conexión, lo que sí efectúa en los equipos que 

se conectan por medio de un túnel de comunicación o VPN (Virtual Private 

Network), lo que sí puede ocasionar en caso de estar aplicando alguna 

actualización, es que no tenga un funcionamiento adecuado a lo que se 

espera en ese momento.  

Otro aspecto que había incluir en esto es si se requieren capacitaciones para 

poder implementar este tipo de proyectos.  

En resumen, la justificación para adquirir la herramienta NAC-Forescout se 

basó en el estudio efectuado por el proveedor SPC Consulting S.A.; el 

proceso de contratación cumplió con lo estipulado en el Reglamento de 

Contratación Administrativa (P16-RP-16) y el Procedimiento de Contratación 
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de Bienes y Servicios (P16-PR-005), que se encuentran publicados en la 

Intranet Institucional; pero no se logró determinar que la Unidad de 

Seguridad de TI efectuara otro tipo de análisis referente al impacto en la 

operación y procesos de negocio que traería para JUPEMA la adquisición de 

este tipo de soluciones tecnológicas, para la protección de la información 

de los afiliados y robustecer la toma de decisiones a nivel institucional. Existen 

oportunidades de mejora a futuro, porque no podemos hacer nada hacia 

atrás. En este caso decíamos la Unidad de Seguridad de TI porque era la que 

estaba en ese momento, pero recordemos que recientemente se hizo un 

cambio en la infraestructura y la Unidad de Seguridad de TI ahora ya no va a 

estar dentro del Departamento, sino que va a ser una injerencia de la 

Dirección Ejecutiva.  

La recomendación es valorar para futuras contrataciones de equipo 

tecnológico, que se incorpore dentro de los procesos internos aspectos 

como los siguientes: 

  

 Análisis comparativos de las herramientas similares disponibles en el 

mercado y que se adapten a las necesidades. 

 Definir los beneficios, ventajas, desventajas y plasmar las conclusiones 

necesarias o recomendaciones sobre el tipo de tecnología que se 

adapta de la mejor forma a los objetivos y necesidades institucionales. 

Estos insumos facilitarán el análisis y la toma de decisiones al respecto; por lo 

demás, como les digo, el proceso de contratación es una oportunidad de 

mejora, no es que estuviera faltando.  

En la diapositiva No. 13 entramos a ver el funcionamiento y la 

responsabilidad de la herramienta. Los equipos personales de los 
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trabajadores están siendo utilizados para conectarse a esa infraestructura 

tecnológica, esto no se encuentra bajo el dominio da la Unidad de 

Infraestructura y Soporte Técnico, de ahí que nosotros nos conectamos vía la 

VPN que es un túnel de conexión. Para evitar o minimizar este riesgo se 

establecieron ciertas políticas que, si no se cumplen, no podemos 

conectarnos. A través de la herramienta del NAC se pueden observar los 

incumplimientos a estas políticas que, si estamos con un equipo personal y 

efectuando teletrabajo, si hay un incumplimiento de estos no vamos a 

podernos conectar y eso es importante porque ahí va a resguardar, es la 

seguridad de la información de la Junta. Si un equipo personal no tiene un 

antivirus actualizado, a través de cada uno de estos equipos es una 

posibilidad de acceso a virus a la infraestructura de la institución, de ahí la 

necesidad de que se establezcan este tipo de políticas.  

En la diapositiva No. 14 establecemos cuáles son las responsabilidades del 

funcionamiento de la herramienta. Tenemos diferentes actores: en una 

primera instancia la Unidad de Seguridad de TI, porque es la que efectúa 

esos monitoreos diarios e informes de los equipos tecnológicos que no están 

cumpliendo con estas políticas. Al determinar este tipo de equipos ellos 

incluyen solicitudes de servicios para que sean atendidos por la Unidad de 

Infraestructura y Soporte Técnico. Más adelante cuando vayamos a ver el 

análisis de las solicitudes de revisión “SR” y los incidentes, vamos a ver que 

hay algunos que son incluidos por la Unidad de Seguridad de TI. Además de 

los monitoreos, tienen que verificar que estén cumpliendo las actualizaciones 

los equipos de cómputo y tienen que estar coordinando, efectuando y 

documentado las pruebas que se realicen. Recordemos que en esta vida 

nada es estático, todo tiene un cambio continuo y eso se va viendo en la 
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vida diaria, con esto de los hackers y las personas de las estafas cada vez 

inventan un poquito más con esto de la ingeniería social, inventan cada vez 

otras estrategias. Igual ocurre con los equipos y con las políticas que se 

deben de ir monitoreando para mejorarlos y proponer modificaciones en la 

configuración de la herramienta NAC.  

Otro de los actores es el proveedor Soluciones Seguras S.A., que tiene la 

responsabilidad de efectuar los cambios y ajustes a la herramienta en el 

momento que sean solicitados por la Unidad de Seguridad de TI, por medio 

de tiquetes “tickets”.  

Los otros actores son los especialistas en Soporte a Usuarios, que al fin y al 

cabo son los que terminan recibiendo el bombardeo de los usuarios cuando 

algún equipo no le está funcionando adecuadamente. 

Observamos que para poder dar un mejor servicio ellos recurren también a 

utilizar el NAC, aun cuando los de la Unidad de Seguridad TI sí recibieron una 

capacitación por parte del proveedor, nosotros por lo menos como 

Auditoría, no logramos obtener evidencia de que los especialistas en Soporte 

a los usuarios recibieran capacitación para hacer buen uso de esa 

herramienta y poder orientar de esa manera a los usuarios para resolver las 

situaciones que se les estuvieran presentando; sin embargo, nosotros 

incorporamos en el informe que en la nota del Sindicato sí señalaban que se 

le había dado una inducción a los funcionarios de la Mesa de Servicio, pero 

como lo indicamos, nosotros como Auditoría no encontramos ninguna 

evidencia de que se hubiera recibido.   

La recomendación por parte de la Auditoría son aspectos de mejora: valorar 

la importancia y conveniencia que para futuras implementaciones de 

equipo tecnológico, las capacitaciones, inducciones o entrenamiento sean 
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impartidas a todos los trabajadores involucrados en su operación o que 

requieran hacer uso del equipo, para cumplir con las tareas encomendadas; 

con el propósito de maximizar su operación, minimizar los impactos o 

rechazos de la implementación de una nueva herramienta, el mal uso o 

mala interpretación de la información que se obtenga de ésta. Así como 

dejar evidencia de la gestión efectuada al respecto, porque la persona 

podría decir “si yo no recibí inducción, cómo me exigen a mí que de un 

buen uso de una herramienta para la cual no estoy preparado”. Esa es la 

recomendación a nivel general en ese aspecto.  

Entramos un poco más en detalle numérico para establecer o esa fue la 

intención nuestra como Auditoría, poder establecer si en este período el NAC 

estaba implicando más obstáculos para el buen funcionamiento a nivel 

institucional.  

Cuando se da alguna situación que afecta las actividades o tareas, el 

usuario puede llamar a la mesa de servicio o ingresar en el Cherwell Software 

un incidente o un SR (Service Request), para obtener la resolución de éste. Es 

importante señalar que un incidente es cuando ocurre una situación que 

impide que se trabaje en forma adecuada y una SR es cuando uno solicita, 

por ejemplo, una nueva pantalla, un nuevo reporte, que no le impide que 

usted siga funcionando, pero sí podría mejorar la labor que realiza.   

Posterior a su ingreso, los trabajadores del Departamento de TI clasifican 

estos eventos en “Seguridad” o “No seguridad”, pero no están categorizados 

por la herramienta o software específico que podría estar involucrado en la 

situación reportada por el usuario. Los eventos de seguridad son todas 

aquellas situaciones que van a afectar el servicio de comunicación y que 

involucran el acceso no autorizado a la red de datos, esto es un riesgo de 
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información. Los de “no seguridad” son aquellos que no van a representar un 

riesgo para la información de la Junta de Pensiones. Para efectos de este 

estudio, tal vez por eso tardamos un poquito más de lo que esperábamos 

para cumplir con el acuerdo de Junta Directiva para el período que se 

estableció, eran 13.146 registros almacenados en la herramienta Cherwell 

Software, desde el 21 de enero de 2020 al 11 de junio de 2021 (periodo 

verificado); registros que debieron ser verificados en forma individual para 

agruparlos por tipo de incidente o SR, adicionalmente irlos estableciendo de 

acuerdo a si eran de seguridad o no seguridad, tal como se muestra en la 

diapositiva No. 18.  Como les señalaba anteriormente eran 13.146 registros, 

de los cuales: 10.975 registros no están relacionados con el NAC. Logramos 

determinar que hay 223 registros equipos institucionales que no cumplen con 

las políticas; 63 registros que están fuera del dominio; 638 usuarios 

bloqueados, es importante señalar que estos usuarios bloqueados no todos 

necesariamente corresponden a un NAC, puede ser el olvido de la 

contraseña, digitación incorrecta de la contraseña. El End point security, que 

es un sistema que va a minimizar el riesgo de amenazas que afecten la 

información de JUPEMA, porque se bloquean o eliminan los riesgos de un 

correcto funcionamiento de lo equipos. La imposibilidad de acceso a las 

computadoras o alguna situación que tiene que ver con el sistema operativo 

en los equipos de JUPEMA.  

Cuando hacemos esta clasificación determinamos que solo 2.171 registros 

podrían estar relacionados directamente con el NAC, pero estos representan 

el 16.51% de todos los registros que revisamos.  

En la diapositiva No. 19 vamos a empezar con el análisis de estos 13.146 

registros, donde: 12.523 registros equivalentes al 95% no son categorizados de 
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seguridad y 623 registros que representan el 4.73% sí son clasificados de 

seguridad en el fueron clasificados como de “Seguridad” en el Cherwell 

Software, constatando lo siguiente:  

 Al sumar los 90 SR e incidentes de equipos de JUPEMA que no están 

actualizados más los 223 eventos referentes a equipos institucionales que 

no cumplen con políticas, se obtiene un total de 313; lo cual representa 

un 2.38% del total de los registros extraídos del Cherwell que abarcan del 

21 de enero de 2020 al 11 de junio de 2021.  

 En el periodo revisado (17 meses), se dio un promedio mensual de 18.41 

equipos Institucionales que no cumplían con las políticas de seguridad de 

la información definidas por el Departamento de TI. Si contemplamos que 

son 22 días hábiles aproximadamente cada mes, estamos viendo que no 

llega a un equipo diario que se está viendo afectado con el no 

cumplimiento de las políticas de seguridad.  

 De conformidad con la información almacenada en el Cherwell 

Software, aproximadamente 3.5 equipos de JUPEMA de forma mensual 

no se encuentran registrados en el Active Directory o en el servidor de 

dominio. Lo anterior, impacta debido a que, si los equipos de JUPEMA no 

se encuentran registrados en ese servidor, se le impide al usuario efectuar 

la conexión por escritorio remoto. Impedir esta conexión se podría ver 

como el NAC, pero no tienen relación.  

 El 8.01% (1.054) de los registros entre incidentes y solicitudes de servicio 

almacenados en el Cherwell software, se refieren a que los usuarios no se 

podían conectar por medio de la VPN a la computadora asignada en 

JUPEMA. 
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 Durante el periodo revisado, el NAC identifica en promedio 6.05 

situaciones mensuales relacionadas con el Sistema Central de Seguridad 

o “End point security”, sistema que minimiza el riesgo de amenazas que 

afecten la información de JUPEMA, al bloquear o eliminar los riesgos de 

un correcto funcionamiento de los equipos Institucionales. 

 Mensualmente se presentan en promedio 36.64 solicitudes de servicio e 

incidentes de seguridad relacionados con el NAC, de los cuales el 20.54% 

(128) son equipos de JUPEMA que no cuentan con el sistema operativo 

actualizado (incumplimiento de la política), lo cual afecta las funciones 

de los trabajadores. 

 Se logró determinar de la existencia de un total de 638 solicitudes durante 

el periodo de 17 meses, cuyos usuarios fueron bloqueados y requirieron 

ayuda de los técnicos en Soporte a Usuarios, para solucionar esta 

situación. Volvemos a lo mismo, al ser bloqueados puede ser desde 

digitación incorrecta de la clave.  

En la diapositiva No. 21 se muestra un gráfico donde quisimos comparar: uno 

era el primer período de 7 meses, que fue una revisión anterior que realizó la 

Auditoría y le sumamos los otros 10 meses de esta nueva revisión. En el gráfico 

lo que se presenta de color amarillo es lo más reciente y lo celeste o azul era 

lo más antiguo, si lo vemos en grandes números, uno diría: definitivamente 

esto se incrementó, pero tenemos que ir separando aspectos de que estos 

datos no necesariamente son comparativos, porque son períodos totalmente 

diferentes, el primero son 7 meses y el siguiente son 10 meses. De ahí que 

entonces, lo que decidimos fue sacar un promedio de cada una de las 

situaciones que se estaban presentando, de acuerdo con la categoría que 

efectuamos.  
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Cuando sacamos promedios para poder tomar más decisiones y decir si es 

hacia arriba o hacia abajo, encontramos que hay algunos aspectos que 

están incrementándose, pero hay otros que están disminuyendo, entonces, 

todavía un poco más la disyuntiva.  

Si vemos en general el promedio mensual de incidentes, observamos que 

pasa de 38.42 a 35.4 mensuales, entonces, decimos: el promedio mensual 

simple está bajando.  

Si comparamos equipos fuera del dominio observamos también una baja, 

teníamos 6.28 incidentes mensuales y pasa a 1.7 solicitudes.  

En cuanto a los equipos que no cumplen con las políticas, estos tienen un 

incremento, pasaron de 5.14 a 9.2.  

Los usuarios bloqueados disminuyen, pasamos de 0.42 a no tener solicitudes 

en el último período que revisamos, se da una baja total.  

 Lo que tiene que ver con el sistema central de seguridad, pasa de 0.71 

incidentes a 8.7 solicitudes mensuales. 

Imposibilidad de acceso a la computara también se incrementa, al inicio no 

se observaron, pero en el segundo período se observa un incremento a 0.5 

solicitudes; en promedio no llega a una solicitud mensual.  

En la diapositiva No. 25 observamos que se efectúa el mismo análisis para los 

incidentes y SR que están catalogados como de “no seguridad”. Volvemos a 

ver la misma tendencia o el comportamiento, pero vuelvo a hacer la 

aclaración, que lo hicimos para efectos de ir viéndolo en el tiempo, pero que 

estos no son comparables por los períodos que se toman.  

Volvemos a hacer el análisis desde el punto de vista de promedio simple, 

para que nos dé una visión de qué está sucediendo: el promedio mensual 

de ocurrencia, pasamos de 566 SR e incidentes a 668.10, hay un incremento. 
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Los equipos que no cumplen con las políticas, es extraño, porque si lo vemos 

incrementa, pero cuando vamos viendo por cada una de las categorías 

aquí más bien se da una disminución. Teníamos equipos que no cumplían 

con las políticas de 12.42 a 0.8 solicitudes en promedio. 

En usuarios bloqueados de no seguridad sí hay un incremento, pasa de 3.28 

a 61.2.   

La imposibilidad de acceso, se da un promedio de 47.85 a 71.4. aquí sí hay 

un alza.  

¿Qué es lo que ocurre cuando nosotros como Auditoría comenzamos a 

analizar?, esto era como para poner en antecedentes las situaciones, que 

hay aspectos que están aumentado durante el período y otras están 

bajando; ocurre que encontramos una serie de limitaciones para el estudio 

nuestro y poder dar conclusiones definitivas; a pesar de que estos aspectos, 

como les digo, nos señalan a veces alzas y a veces bajas.  

Dentro del análisis realizado por esta Auditoría Interna se determinó que, un 

2.33% de los incidentes reportados e identificados corresponden a falta de 

actualizaciones en los equipos de cómputo de JUPEMA, no de los equipos de 

teletrabajo; si se impide la conexión no es responsabilidad del NAC y esto se 

puede observar en las descripciones de la solución aplicada. Recordemos, 

como nos ha señalado el Departamento de Tecnología de Información, que 

las actualizaciones no se efectúan a nivel institucional tan pronto están 

disponibles, sino que esto se lleva al Comité Estratégico y se presentan las 

situaciones que se están dando, las actualizaciones que ya están disponibles 

y ahí se toma la decisión de si se efectúa o no la actualización de los 

equipos, pero las reuniones se hacen una vez al mes. Tenemos que hay 

periodos que pueden ser prácticamente 30 días, donde esos equipos están 
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desactualizados mientras se decide si se incorpora la actualización a los 

equipos institucionales, pero al no estar actualizados; recordemos que, si a 

nivel personal tenemos un antivirus, una licencia y estamos aplicando 

constantemente, entonces, vamos a tener diferencias en las actualizaciones 

y eso sí afecta el funcionamiento y la conexión a los equipos.  

Hay situaciones que no necesariamente son del NAC, pero que van a 

impedir la conexión.  

También se pueden dar casos de imposibilidad de acceso o conexión al 

equipo de JUPEMA para realizar el teletrabajo, pero no necesariamente 

corresponde con las políticas establecida a través del NAC. Nosotros 

presentamos algunas situaciones, yo soy testigo de ellas por las situaciones 

que han tenido los funcionarios de la Auditoría a la hora de hacer el 

teletrabajo: 1) la estabilidad y ancho de banda del internet del que dispone 

el usuario, esto se da porque hay varios proveedores del servicio de internet.  

A veces los funcionarios me llamaban y me decían que estaban sin servicio 

de internet y lo que les decía era que, si a las 2 horas no se reestablecía el 

servicio, tenían que hacerlo en forma presencial, así está establecido. Otros 

tuvieron que contratar una ampliación del ancho de banda, porque sus hijos 

se conectaban a recibir clases de escuela y colegio, lo que disminuía el 

ancho de banda. Además, el internet debe estar estable, cada vez que se 

dan oscilaciones, el equipo se desconecta.    

Hay factores exógenos a nivel de conexión que no necesariamente son 

responsabilidad de JUPEMA y porque no decirlo, directamente del NAC, sino 

que son factores externos y que por lo menos nosotros no podemos verlo en 

cada una de las órdenes de servicio que se revisan.  
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En los SR o incidentes no pudimos establecer algún caso que viéramos que se 

estaba cumpliendo con todas las políticas de seguridad y que aun así no 

pudiera conectarse, por lo menos no determinamos ninguno de estos.  

Cuando nos vamos al tiempo promedio de normalización que, si no me 

equivoco, en el oficio también mencionaba que estaba afectando la 

operación de los trabajadores, también hicimos esa revisión en los SR y los 

incidentes y nos llamaron la atención 3 casos: 1) el incidente No. 44869 en el 

que la solución indica que la estabilidad del activo No. 12401 tardó 

aproximadamente 11 horas actualizando el sistema operativo. 2) El incidente 

No. 49024 el tiempo de estabilización fue de 4 días, el registro se efectuó en 

Cherwell Software el 07 de enero de 2021 y se cerró el 11 de enero de 2021. 

3) El incidente No. 44828 se ingresó el 31 de agosto 2020 y se finalizó el 30 de 

octubre 2020, para una duración de 2 meses; esto no lo vimos tan cierto. 

El M.B.A. Carlos Arias Alvarado destaca: uno de los señalamientos que hace 

el Sindicato está casualmente relacionado con lo que usted está 

apuntando, usted está reafirmando lo que hemos dicho de que, si la 

electricidad se va o hay problemas con el ancho de banda, si eso no se 

soluciona durante un tiempo prudencial, tendría que irme a la Junta para 

seguir trabando y eso el Sindicato ha indicado que es algún tipo de presión 

sicológica o persecución hacia los trabajadores y no, es que así es como 

funciona la herramienta y es como hay que solucionarlo. ¿Lo entendemos de 

esa forma doña Xinia y don Andrey? 

El Ing. Andrey Morales Jackson responde: esa información la obtuvimos del 

mismo Cherwell Software, eso fue lo que anotaron los técnicos de la Mesa de 

Servicio que cerraron esos incidentes. Esos fueron como 3 casos que 

encontramos, en otros casos no se presenta eso pues la solución es en una 
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hora o media hora. De lo que se logró ver esos son los casos más relevantes, 

no se puede determinar que es una situación generalizada, porque no es 

generalizado, de ser así la operación de la institución estaría detenida si eso 

pasara constantemente. Como lo dijo doña Xinia, hay cosas que nosotros no 

podemos determinar y eso queda en el documento final, son situaciones que 

son propiamente de cada uno de los trabajadores y ellos deben solucionar. 

Como doña Xinia lo dijo, si usted está en su casa y tiene varias personas que 

utilizan el internet, tiene que ver cómo lo soluciona y me parece, con todo 

respeto, la afirmación que hace el Sindicato queda muy aislada porque no 

se puede presentar como una situación totalmente generalizada.  

La Lcda. Kattia Rojas Leiva aporta: casualmente le comentaba a don Carlos 

Arias que ahorita en mi casa tenemos un problema de electricidad, ya 

reportaron un daño grande. En realidad, esto como bien lo menciona don 

Carlos Arias, hay que separar 2 cosas con este informe que doña Xinia de 

momento nos va presentando: la responsabilidad personal que tenemos 

todos los trabajadores a los cuales se nos ha dado el beneficio del 

teletrabajo y la responsabilidad de la institución en la adopción de buenas 

prácticas para la protección de nuestros datos y de los accesos a la 

información. Con respecto a la parte personal, en las estadísticas que la 

Auditoría nos está presentando aquí vemos que se conjugan diferentes 

factores: estabilidad, ancho de banda, las actualizaciones de los equipos 

personales, el antivirus, los bloqueos de clave; bloqueos de clave es cuando 

yo, de manera involuntaria, pero sucede, bloqueo mi clave y tengo que 

recurrir a la Mesa de Servicio para que me vuelvan a habilitar la clave. Tengo 

que ser responsable de las características tecnológicas del equipo que estoy 

utilizando, ya eso son factores que son atribuibles a nosotros. Además, a nivel 
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institucional ya está defino lo que la misma doña Xinia menciona y ¿qué 

podría suceder en mi caso?, si pasado un tiempo prudencial no regresa la 

electricidad, tendré que tomar la decisión: ver si cerca algún familiar tiene 

electricidad y me puedo trasladar, irme para la Junta o solicitarle a don 

Carlos Arias que me dé la mañana de vacaciones mientras me movilizo y me 

puedo volver a conectar. Eso son situaciones que están establecidas y 

aplican para todos, que eso también es importante, es una Política 

Institucional, no se trata de ninguna persecución o de que algún jefe de 

manera autoritaria haya tomado esa decisión, le diga al funcionario eso y se 

sientan mal, es que es una responsabilidad que tenemos del trabajo.  

Lo segundo, con respecto a la responsabilidad que como institución 

tenemos, creo importante y ellos lo han demostrado, hacen todo un análisis, 

incluso, más allá, porque doña Xinia inicia hablando del proceso de compra, 

el funcionamiento, responsabilidades, etc., pero estas son herramientas que 

responden a buenas prácticas, nosotros debemos tener protegidos los 

accesos hacia la institución y como vemos en uno de los cuadros que ella 

presentaba hay estadísticas importante sobre equipos que no cumplen con 

las políticas, entonces, si nosotros no tenemos herramientas como estas, 

todos esos equipos entran en ese túnel sin ningún problema y se conectan, 

eso va a poner en riesgo los datos de la institución, que nos veamos 

expuestos a un ataque cibernético, a un robo de información, etc. Como 

institución creo que responsablemente se toma la decisión, en su momento, 

de analizar el comprar esta herramienta, el proteger y librar a la institución de 

posibles ataques. Creo que se ha demostrado que es una buena práctica la 

que se adoptó, considero también que son datos que han ido mostrando 

estabilidad en algunos ítems, es muy curioso porque unos suben y otros 
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bajan, como dice doña Xinia, pero el año pasado a todos nos costó mucho 

el iniciar con los temas de teletrabajo, fue un aprendizaje de todos, hasta de 

usar Microsoft Teams, todos fuimos aprendiendo y si bien es cierto hubo un 

pico importante donde las estadísticas mostraban muchos SR, esto ha 

tendido realmente a estabilizarse y uno puede hablar por las experiencias 

personales, porque nosotros también lo hemos vivido, los que nos 

conectamos con un equipo personal hemos conversado y hemos visto que 

realmente hay una estabilidad; hay compañeros que, incluso, que hacen 

teletrabajo y el equipo que utilizan no es personal, es de la institución, eso es 

importante porque hay una cantidad considerable de equipos que se han 

prestado a los compañeros y ahí es donde doña Xinia hablaba de falta de 

actualizaciones en los equipos propios que son de la Junta, que eso también  

tendió a la baja, incluso, en uno de los períodos que mencionaba estaba en 

cero.  

Básicamente mi comentario va en el sentido de hacer referencia a 2 

grandes grupos que tienen responsabilidades: la Junta como tal tiene una 

responsabilidad en regular y controlar quién se conecta a sus sistemas, tiene 

que regular políticas generales para todo el personal y luego estamos 

nosotros como funcionarios que tenemos un beneficio actualmente de 

teletrabajo, que también tenemos que ser responsables de cumplir con 

todos los requerimientos tecnológicos que la institución pide, porque si no 

ponemos en riesgo a la misma institución.  

El M.Sc. Carlos Retana López consulta: doña Xinia, puntualmente, si 

tuviéramos que hacer un resumen de los pro y los contra, quisiera saber: ¿hay 

algún perjuicio para el trabajado?, ¿hay algún perjuicio para la Junta?, 

porque a veces a esto lo llamo como respuestas de abogado: hay una 
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descripción de todos los eventos, pero a fin de cuentas como director ocupo 

un insumo que me diga puntualmente ¿se compromete el estatus del 

trabajador?, ¿se compromete el estatus de la Junta?, para de alguna opinar 

y tomar decisiones al respecto. En una suma de eventos, doña Xinia, 

puntualmente ¿qué opinión le merece a usted lo que estamos viendo aquí?, 

más que la descripción de eventos.  

La Lcda. Xinia Wong Solano responde: nada más para terminar este punto, 

antes de responderle al M.Sc. Carlos Retana López. Esos 3 incidentes que 

señalamos, que en uno se ven 11 horas, en otros 4 días y otros 2 meses: 

primero recordar que a nivel institucional hay un procedimiento que 

establece que si la conexión no la podemos realizar en un periodo de 2 

horas, la obligación nuestra es ir a la institución, porque a través de nuestro 

equipo, en buena teoría, vamos a poder concluir y seguir laborando. Eso 

está establecido de esta manera. Estos 3 incidentes nos llamaron la atención 

por las duraciones; sin embargo, creemos y no lo describimos ahí, que puede 

darse más bien a que no se hayan cerrado los incidentes cuando se dieron, 

sino que hicieron una revisión y se dieron cuenta que se les quedó un 

incidente, ya se solucionó, pero no ingresaron la solución dada. Por ejemplo, 

ese último incidente, no puedo creer que esa persona no hubiera podido 

hacer teletrabajo y hubiera tenido que recurrir a la institución, porque 

estamos hablando de 2 meses, no creo que una persona no hubiera 

reclamado porque no pudiera hacer teletrabajo durante 2 meses. Creemos 

que pudo haberse dado una situación de que no hubieran cerrado el 

incidente.  

El Lic. Israel Pacheco Barahona manifiesta: con respecto a ese tema que 

menciona doña Xinia, pienso que hay que tener muy claro con qué plan 
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trabaja, si es del ICE, Kölbi y demás, Kölbi a veces se cae muy fácil, aunque 

tenga un ancho de banda muy amplio, está muy recargado. Ayer en la 

Junta traté de entrar al campus virtual de la Conferencia Interamericana de 

Seguridad Social (CISS), y me decía “zona no segura”, no me dejó entrar 

para nada; hay casos que se presentan y uno ocupa, pero no se pueden 

utilizar. Todo exceso es malo, nosotros ocupamos ingresar a ciertas páginas a 

nivel internacional y no lo permite.  

Considero que es importante verificar el tipo de software que utiliza la 

persona, si está desactualizado, porque de eso depende la velocidad y el 

manejo de datos. El lugar y el ancho de banda puede afectar el proceso. Es 

importante lo que se está haciendo por la seguridad, porque los Software 

malintencionados pueden ser muy similares y debemos resguardar la 

seguridad de la información, por eso la importancia de actualizar los 

antivirus.  

El Ing. Andrey Morales Jackson explica: para agregar a lo que menciona 

don Israel, hay una cosa que es sumamente importante y doña Kattia lo 

mencionó en su momento, hay una responsabilidad personal de cada uno 

de los dueños de los equipos, que es tener el sistema operativo actualizado. 

El hecho de no cumplir con una de esas tres políticas, el NAC no les permite 

el acceso, los bloquea, eso se debe tener claro y forma parte de la 

responsabilidad de los trabajadores. Hemos venido aprendiendo desde 

marzo de 2020 que empezamos con este proceso masivo de teletrabajo y 

antes de conectarse debemos revisar que el antivirus y el sistema operativo 

esté actualizado y el Firewall esté activo; cumpliendo con estas únicas tres 

validaciones que hace la herramienta, la persona se puede conectar.   
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Las otras situaciones, como el bloqueo de la contraseña, eso no está 

asociado al NAC directamente; sin embargo, muchos de los aspectos no los 

pudimos determinar, porque no se incluye en la descripción del cierre del 

incidente.  

No es una persecución hacia los trabajadores, lo que se busca es tener una 

equidad entre la responsabilidad que tiene la Junta y la responsabilidad que 

tiene cada uno de los trabajadores.  

La Lcda. Xinia Wong Solano señala: a la consulta de don Carlos Retana, en la 

diapositiva No. 29, en el último párrafo señalamos: “Ante las consideraciones 

anteriores, no se logra determinar por parte de esta Auditoría Interna que 

todas las situaciones presentadas a los usuarios fueran de forma permanente 

y que obstaculizaran la labor diaria de los trabajadores de JUPEMA, debido a 

que no se logró comprobar que se detuvieran las actividades que realizan 

diariamente los usuarios.”, por lo menos nosotros no logramos ver que el NAC 

impidiera a los trabajadores poder efectuar su trabajo, de ahí que no todos 

los problemas que se están presentado se refieren o son responsabilidad de 

esta herramienta, sino que también hay factores exógenos que tal vez 

pueden ser términos muy técnicos y que uno que no está dentro de esa 

temática, puede ser que desconozca y diga: “ah, es que desde que 

pusieron el NAC”, pero no es así, son situaciones que son exógenas a la Junta 

y nos van a afectar. Por ejemplo, yo tuve un problema con el acceso y dije: 

“este el NAC”, se conectó un compañero de TI y me dice: “doña Xinia es 

cuestión de estabilidad”, le digo “pero no hay problema, yo estoy 

conectada a internet, tengo WiFi y está trabajando”, entro a las páginas de 

las noticias y decía que el cable de Fibra Óptica de Kölbi en este caso, ese 

día había sufrido vandalismo y entonces, que la estabilidad del internet 
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estaba siendo afectada y dije: “estoy totalmente de acuerdo con lo que me 

dijeron en TI”, tenía una fuente externa al Departamento que me terminó de 

comprobar este tipo de situaciones. Hay que ver y eso era lo que quería 

establecer, que puede ser que ahí no esté conectada al NAC, pero no 

implica que como trabajador no puedo continuar haciendo mis labores: voy 

a la Junta o como he hecho en algún momento que a las 3:00 p.m. me 

desconecté, siempre tengo informes que revisar en mi equipo personal, por 

lo mismo, entonces, me conecto a través del correo corporativo, estoy al 

tanto de la información que me están solicitando y sigo revisando los 

informes. Hay diferentes formas de continuar el trabajo y que esto no se vea 

afectado por una desconexión.  

Una de las recomendaciones al Departamento de Tecnología de 

Información es que se analice la posibilidad de incluir en el Cherwell Software 

unos espacios, para ver cuál es el equipo que se está viendo afectado por la 

situación y facilitar la toma de decisiones.  

Las conclusiones del estudio son las siguientes:  

1. El NAC-Forescout es una herramienta robusta que permite a la Unidad de 

Seguridad de TI, efectuar validaciones o comprobaciones diarias de los 

usuarios que se conectan a los equipos tecnológicos que pertenecen a 

JUPEMA, con el objetivo de identificar a los usuarios que no cumplen con 

las políticas definidas en el NAC, proteger los datos de los afiliados e 

incrementar la seguridad de la información. 

2. Se verificó el proceso de contratación efectuado por parte del 

Departamento Administrativo de la herramienta denominada “Sistema 

NAC-FORESCOUT” y se estableció: 
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 El proceso de contratación al proveedor Soluciones Seguras S.A., 

cumplió con cada una de las fases establecidas en el Reglamento de 

Contratación Administrativa (P16-RP-16) y lo establecido en el 

procedimiento de Contratación de Bienes y Servicios (P16-PR-005), que 

se encuentran publicados en la Intranet Institucional. 

 El Departamento de Tecnología de Información justifica la compra del 

NAC, con base en el estudio técnico efectuado por la empresa SPC 

Consulting para la evaluación de 3 procesos Cobit, relacionados con la 

seguridad de la información. 

3. El funcionamiento de la herramienta NAC-Forescout se encuentra 

implementada en la infraestructura tecnológica de JUPEMA, 

constatando lo siguiente: 

 La responsabilidad del funcionamiento de la herramienta NAC-

Forescout, recae en el Ingeniero en Seguridad de Información y el 

Asistente de Seguridad de la Información, quienes recibieron la 

capacitación respectiva por parte del proveedor de servicios. 

 Desde el inicio de la contratación hasta el proceso de implementación 

del NAC-Forescout, el Ingeniero en Seguridad Información era el 

responsable de verificar que se cumplieran todas las etapas definidas 

en un cronograma de trabajo creado por la empresa Soluciones 

Seguras.  

 Los registros incluidos en el Cherwell Software no permiten identificar el 

tipo de herramienta tecnológica específica (Sistema o equipo) que es 

afectada cuando se ingresa o clasifica un incidente, por cuanto, se 

identifica es en forma general (por ejemplo Redes y Comunicaciones, 
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Infraestructura de Servidores, Seguridad Centralizado u Oficial de 

Seguridad Informática). 

4. Se efectuó una comprobación entre los registros relacionados con 

incidentes y solicitudes de servicio entre los periodos del 21 de enero de 

2020 al 18 de agosto de 2020 y del 19 de agosto de 2020 al 11 de junio de 

2021, determinándose lo siguiente: 

 Para los registros relacionados con incidentes y solicitudes de servicio 

catalogados como de “Seguridad”: 

 Los casos relacionados con “End point Security, equipos institucionales 

que no cumplen con las políticas e imposibilidad de acceso a equipos 

institucionales, se presenta un aumento entre los periodos analizados.  

 Caso contrario se presentan para la clasificación de Equipos de JUPEMA 

fuera de dominio y Usuarios bloqueados. 

 Para los incidentes y solicitudes de servicio categorizados como de “No 

seguridad”: 

 Los equipos institucionales que no cumplen con las políticas de 

seguridad presentaron una baja en la cantidad de reportes.  

 Con respecto a la identificación como usuarios con imposibilidad de 

acceso a la infraestructura de JUPEMA y bloqueados se presenta un 

incremento. 

Existen factores exógenos que no son administrados por la institución, que 

están afectando la conexión, por ejemplo: la estabilidad, el ancho de 

banda, si ese día se dieron averías, que no estén actualizados los equipos; 

son factores que no puede gestionar la institución como tal, debido a que 

son los elementos del teletrabajo, estamos laborando con equipo personal y 

tenemos esa responsabilidad de estar manteniendo los equipos actualizados 
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desde el Windows que trabajamos, los antivirus y los Firewall. Debemos estar 

muy conscientes de esa responsabilidad, de las actividades que tenemos 

que efectuar diariamente y considerar que las amenazas son constantes y 

van en incremento, por tanto, las actualizaciones deben ser frecuentes.  

Me gusta una frase que dice que “la fortaleza de un equipo o de una 

institución va a depender de la fortaleza que tenga el eslabón más débil”, en 

este caso, para JUPEMA al tener teletrabajo bastante extendido, podemos 

tener Firewall y una serie de servidores muy avanzados, pero esta fortaleza 

de la seguridad va a depender de cada uno de los eslabones, que somos los 

que estamos realizando teletrabajo, si estos eslabones no son lo 

suficientemente fuertes y no tenemos esas capas de seguridad, todo lo que 

entre en un equipo como este, va a ingresar rápidamente a la institución y 

los daños que pueda causar a nivel de información pueden ser 

irrecuperables. De ahí la necesidad de tener equipo que sea robusto para 

proteger toda esta información.  

El Prof. Greivin Barrantes Víquez puntualiza: excelente la presentación y la 

metodología utilizada que facilita la comprensión.  

El M.Sc. Edgardo Morales Romero, M.B.A. consulta: con esto último que decía 

doña Xinia, en el caso de que por “irresponsabilidad” del funcionario o por 

descuido, no se preocupó por actualizar el antivirus o utilizó su equipo 

personal, podemos poner una lista de situaciones; se nos contagia nuestro 

sistema a través de un virus, bueno, ahorita explicaron todo lo que podría 

pasar, ¿ahí se achaca totalmente la responsabilidad al funcionario por su 

negligencia?, o ¿podría echarle la culpa al NAC o a otro montón de cosas?, 

como ya vimos que podría ser posible, que no lo es, pero que son 

justificantes. ¿Hay forma de que el funcionario asuma las responsabilidades 
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como tiene que ser?, ¿hay alertas que hay que darles?, inclusive, ¿si se les da 

esta inducción permanente para que ellos sepan las responsabilidades que 

tienen cuando estamos trabajando en casa? 

El Ing. Andrey Morales Jackson responde: hay cosas muy importantes que se 

deben tomar en cuenta: esta herramienta NAC, como lo dijo doña Kattia, es 

una buena práctica. Dentro de las cosas que puede hacer esta herramienta 

es que una persona que trata de ingresar y la “irresponsabilidad” de no tener 

esos 3 elementos: sistema operativo actualizado, antivirus actualizado y el 

Firewall activo, el NAC lo que hace es que puede aislar a esa persona o al 

equipo de la Junta que no esté actualizado; eso puede llegar a hacer este 

tipo de herramientas. Dentro de la investigación que hicimos el año pasado 

se logró determinar este tipo de cosas, entonces, la afectación llegaría a ser 

mínima o casi cero al identificarse eso, porque actúa de forma instantánea. 

La posibilidad de que un compañero no tenga esos elementos actualizados 

y la situación que se presente es mínima, la herramienta funciona así. La 

investigación que hicimos y la lectura de los manuales existentes de la casa 

matriz de Forescout, da a entender eso; experiencias de empresas que lo 

tienen desarrollado fuera de Costa Rica, que fueron las que empezamos a 

revisar en ese momento, da ese tipo de conclusiones.  

El Prof. Errol Pereira Torres aporta: importante destacar para este informe de 

Auditoría el hecho de que cada día tenga que ser más funcional, más 

robusta, más elaboradas las herramientas que se utilicen para la seguridad, 

el manejo y transferencia de datos; en una institución como la nuestra no nos 

podemos dar el lujo de no tener el Software más avanzado que sea posible. 

El tema del usuario y de quienes tengan a nivel de TI la responsabilidad, tanto 

de orientar, como de verificar la actualización del Software de los equipos es 
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de mucha valía. Ahora que estábamos viendo el informe, uno de los puntos 

que se constata es que 36.6 de los eventos mensuales se deben en parte a 

ese tipo de cosas, un 20.54 son equipos de JUPEMA que no cuentan con el 

sistema operativo actualizado; esto que está dentro de un incumplimiento de 

la política de TI hay que ponerle atención. Siento que no es algo que deba 

darse si se tiene un buen control de parte de los encargados del 

Departamento o de los procesos, para que los usuarios institucionales estén 

pendientes de esas actualizaciones. Me parece que hay que hacer un 

hincapié para darle ese acompañamiento al buen funcionamiento y a la 

efectividad que tenga la herramienta que se ha contratado.   

El Prof. Greivin Barrantes Víquez enfatiza: les agradezco muchísimo a doña 

Xinia y a don Andrey por esta exposición; sobre todo la importancia de 

mantener esta herramienta que es sumamente robusta para evitar 

situaciones que se presentan. 

Vamos a someter a votación el informe, para que se le comunique a los 

Sindicatos que tenían esas dudas.  

La Lcda. Xinia Wong Solano sugiere: quisiera hacerle la excitativa al M.B.A. 

Carlos Arias Alvarado, para que se le traslade este informe a la jefatura del 

Departamento de Tecnología de Información, por cuanto, al ser una solicitud 

directa de Junta Directiva, el informe viene directo al Cuerpo Colegiado, no 

hicimos lo que ocurre en otro tipo de informes que reunimos a la jefatura, le 

comentamos los hallazgos preliminares y les damos a conocer las 

recomendaciones. Considero muy importante, en vista de que ya tiene la 

aprobación del Órgano Colegiado, que se haga del conocimiento de la 

jefatura, para que implemente los planes de acción correspondientes y dar 

por ejecutadas las recomendaciones que ahí se consignan.  
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El M.B.A. Carlos Arias Alvarado recalca: me parece que lo que está 

apuntando doña Xinia es muy importante, por eso al principio solicité que 

estuviera doña Kattia, porque nosotros no tenemos conocimiento de este 

informe; como bien lo explica doña Xinia, es una solicitud expresa de la 

Junta Directiva, en la cual no media el proceso normal de una auditoría. 

Para evitar suspicacias de alguna gente que pueda pensar que nosotros ya 

lo habíamos visto o hablado, no ha sido así, nos estamos enterando en este 

momento, por eso solicité la presencia de doña Kattia para que escuchara, 

ella como directora de la División Financiera Administrativa, encargada del 

Departamento de Tecnología de Información. Agradezco el cometario de 

doña Xinia, porque nos permite aclarar y dejar constando en actas que 

nosotros no conocíamos este informe, estábamos esperando nada más 

porque era una solicitud de Junta. Por supuesto que sí, inmediatamente 

estamos tomando nota de toda y lo vamos a trasladar al Departamento de 

Tecnología de Información para acatar recomendaciones, analizar el 

estudio y por supuesto un proceso de mejora que siempre aportan este tipo 

de informes.   

Muchas gracias a doña Xinia y a don Andrey por el trabajo, que siempre nos 

permiten agregar valor en las cosas que la Junta requiere. 

Discutido el informe, el Órgano Director por unanimidad adopta el siguiente 

acuerdo:  

ACUERDO ÚNICO 

Analizado el oficio AI-0700-09-2021 de la Auditoría Interna, en 

el que se remite el Estudio 032-2021 “Compra y 

funcionamiento de la herramienta NAC-Forescout”, la Junta 

Directiva acuerda: 
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1. Aprobarlo. 

2. Remitirlo a los Sindicatos UNT-JUPEMA y SITRAJUPEMA, en 

respuesta a su oficio UNT-001-05-2021. 

3. Se instruye a la Administración para que lo haga de 

conocimiento del Departamento de Tecnología de 

Información.” ACUERDO FIRME. 

Se le agradece la participación a la Lcda. Kattia Rojas Leiva, a la Lcda. Xinia 

Wong Solano y al Ing. Andrey Morales Jackson, quienes abandonan la sesión 

virtual.  

---------- 

ARTÍCULO V: Análisis del informe “Aspectos principales asociados a la 

dinámica de Vida Plena OPC”, elaborado por el Lic. Rodolfo Chévez Chévez. 

---------- 

Con el aval de la Presidencia, se le autoriza la participación virtual al M.B.A. 

Rodolfo Chévez Chévez, a quien se le brinda una cordial bienvenida.  

El M.B.A. Rodolfo Chévez Chévez expone el informe sobre los aspectos 

principales asociados a la dinámica de Vida Plena OPC y la presentación 

titulada: “Evolución de indicadores relevantes de Vida Plena OPC”, 

documentos adjuntos como anexo No. 2 de esta acta.  

Externa: esto es una actualización básicamente, ya los directores de JUPEMA 

representados en Vida Plena OPC saben del tema.  

El Prof. Greivin Barrantes Víquez comenta: los compañeros ya conocen el 

aspecto que está pasando en Vida Plena OPC con respecto a la libre 

transferencia, que ese es uno de los grandes problemas; usted como es una 

persona especialista en lo que son riegos y lo que está pasando, ya tomamos 

el acuerdo que habíamos dicho para ampliar toda la ayuda posible a Vida 
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Plena OPC y que se pueda presentar dentro de las posibilidades de las 

diferentes sucursales, la colocación de un Stand o un cubículo para poder 

prestar ese servicio.    

El M.B.A. Rodolfo Chévez Chévez explica: como bien lo comenta don Greivin 

y tal como se muestra en el gráfico de la diapositiva No. 2, esa es la 

evolución de la libre transferencia en lo que vamos al 13 de octubre de 2021, 

vean que es un fenómeno que entró nuevo esta año y ha tenido esa 

tendencia de ampliarse en contra de nosotros; sin embargo, a partir de 

setiembre se dio ese vuelco, ese cambio de tendencia y estamos trabajando 

precisamente en recuperar esta situación, ojalá la tendencia continúe al 

alza para nivelarnos.  

En la diapositiva No. 3 se observa quienes son los grandes ganadores y los 

que se han visto afectados. Los que han tenido saldos positivos son: el BAC 

Pensiones está de primero, Popular Pensiones de segundo y BN Vital de 

tercero, en ese orden de prelación. Los que han tenido saldos negativos 

están: el BCR-Pensiones, la CCSS-OPC y Vida Plena OPC; nosotros 

relativamente hablando somos de los menos afectados, pero tenemos que 

cuidar nuestra cuota de mercado. Esa información está al 1 de setiembre, 

estamos trabajando en revertir esta cuestión.  

Como decíamos en algún momento estamos en “guerra” y esto tiene costos. 

En la diapositiva No. 4 se muestra el Estado de Resultados de Vida Plena 

OPC, con información de setiembre de 2020 y de enero de 2021 a setiembre 

de 2021; donde se visualizan datos de: ingresos operacionales, gastos de 

personal, gastos generales, resultado operacional bruto, ingresos financieros, 

gastos financieros, resultado financiero bruto y la utilidad. Esta información se 

actualizó esta semana con los nuevos datos, un poco para ver la dinámica 
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de qué nos preocupa acá y la vigilancia que en este caso Riesgos hace de 

estos Estados de Resultados es del rendimiento sobre el patrimonio de los 

aportes que hicieron las socias de Vida Plena OPC. Hay 2 componentes que 

son los importantes en ese rendimiento o en la utilidad de Vida Plena OPC y 

su correspondiente aporte a las socias; el primer componente es el que tiene 

que ver con el resultado operacional bruto, que es la fila gris en medio del 

cuadro y el segundo componente es el que tiene que ver con la 

administración de las inversiones de los aportes de las socias; esos 2 

componentes forman lo que es la utilidad y es sobre la base de lo cual se 

mide el rendimiento sobre el patrimonio. Aquí lo importante de mencionar es 

que, si ustedes ven la primera fila donde dice “ingresos operacionales”, que 

son los mensuales y ven el acumulado desde enero, uno se percata de que 

los ingresos operacionales han seguido creciendo; en setiembre de 2020 

eran de ¢3.471 millones y en setiembre de 2021 son 3.608 millones el 

acumulado desde enero, es decir, los ingresos han seguido creciendo, tal vez 

no a la velocidad deseada, pero han seguido creciendo. Donde hemos 

tenido que hacer inversiones es en lo que tiene que ver con “gastos de 

personal”; vean que lo que es el acumulado desde enero, en setiembre de 

2021 teníamos ¢2.099 millones y ahora tenemos ¢2.271 millones, es decir, esto 

es lo que explica parte del financiamiento de, como dicen popularmente, el 

financiamiento de la “guerra”; ahí se ha tenido que incurrir en gastos 

adicionales. Eso ha hecho que lo que es el resultado operacional bruto 

acumulado desde enero, sea de ¢82.765.518,00 a setiembre de 2021, 

cuando el año pasado era de ¢131.353.297,00; ha habido costos. 

La dinámica del problema está en función de 2 objetivos estratégicos: 1) la 

participación de mercado, nosotros estamos peleando por la participación 
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de mercado, que no se nos vea afectada en relación con lo que es la libre 

transferencia. 2) El objetivo estratégico de generar una rentabilidad sobre el 

patrimonio del 4% en términos reales. Estamos peleando por mantener esa 

participación de mercado.  

La rentabilidad sobre el patrimonio que piden las socias en este momento no 

se ha visto afectado y eso es gracias a que el manejo de los ingresos 

financieros menos los gastos financieros han sido positivos; es decir, vean 

donde dice “ingresos financieros”, el acumulado desde enero a setiembre 

de 2020 era de ¢308 millones y para setiembre de 2021 es de ¢905 millones, es 

decir, hay un incremento de 144% si se le mide, inclusive, por el acumulado 

en los últimos 12 meses. Esto se produce porque ha habido una gestión, una 

venta de activos, que me pareció en lo personal muy acertada, dado que 

los precios de los títulos valores se están revirtiendo en este momento, eso ha 

generado ganancias de capital de manera importante y eso ha hecho que 

el resultado financiero y la utilidad de Vida Plena OPC se hayan 

incrementado sustancialmente. Por el momento esa lucha o lo que llevamos 

a setiembre de 2021, se está peleando por participación de mercado, pero 

no se ha afectado todavía lo que es la rentabilidad sobre el patrimonio. En 

Riesgos se hizo una estimación a agosto de 2021 de la rentabilidad sobre el 

patrimonio, incluyendo la venta de estos títulos valores y las ganancias de 

capital y el rendimiento sobre el capital era de 8.47%; el rendimiento objetivo 

estratégico era del 4%, lo que implica que llevamos una diferencia de 4.47%; 

obviamente esto significa reconocer que parte del financiamiento de los 

nuevos gastos y que se esté incurriendo en mercadeo, en vendedores, etc., 

va a tener que ser cubierto con una parte de ese rendimiento; eso es lo que 
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está sucediendo. La utilidad para este año, al menos en lo que tenemos 

enfocado a setiembre de 2021, no se ve afectada. 

Una de las preocupaciones que se ha tenido en el Comité de Riesgos o a 

nivel de Riesgos incluyendo a la Dirección, es precisamente mantener a tono 

y dentro de los límites lo que es la relación de gasto administrativo, que 

incluye los gastos generales y gastos de personal, metidos en un límite que no 

supere el 94% de los ingresos operativos.  

En la diapositiva No. 5 se presentan los límites establecidos por Riesgos; eso lo 

que le dice es que la relación de gasto administrativo e ingreso operativo 

tiene que ser el 94% como apetito, es decir, de cada ¢100,00 de ingresos 

operativos, ¢94,00 se dedican a gasto operativo de acuerdo con estos límites 

teóricos, por lo menos en apetito; en tolerancia se rebaza, puede ser mayor y 

en capacidad son iguales al 100%. Esto es lo que se estableció inicialmente. 

En el gráfico visible en la diapositiva No. 6 observamos que esos límites han 

sido rebasados debido precisamente a la situación que estamos 

enfrentando, se han tenido que contratar vendedores, se está dando una 

modificación de la estrategia y en general canales de ventas. Esto si bien 

Riesgos lo está observando, sí entiende la dinámica de lo que está 

sucediendo y eventualmente, una vez que la situación tiende a normalizarse, 

por las razones que sea, ya sea que volvamos a ubicarnos en la tendencia 

que teníamos antes y sece esta “guerra” que realmente no le conviene a 

nadie, un poco la idea es volver a meter el indicador de gasto administrativo 

a ingreso operativo dentro de los límites iniciales del 94% y posteriormente 

continuar mejorándolo.  

En síntesis, lo que les quiero decir con la cuestión de la exposición y la razón 

del informe es que se está librando prácticamente una “guerra” por la 
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participación de mercado. La idea de luchar por la participación de 

mercado es que no se nos afecte el activo neto administrado sobre el que 

recae la comisión, pero que esta “guerra” ha tenido sus costos, todavía no 

ha terminado y puede ser que eventualmente los costos sean elevados en 

términos de la inversión que se está haciendo en la parte de generación de 

ingresos por todos los vendedores, los canales y que la Junta Directiva ha 

tomado cartas en el asunto, como bien lo menciona don Greivin y los 

compañeros aquí presentes. Se están haciendo esfuerzos precisamente por 

modificar estrategias, que se vaya más a la parte de fondos voluntarios y en 

menor medida mantener las participaciones de mercado en el Régimen 

Obligatorio de Pensiones (ROP) y en el Fondo de Capitalización Colectiva 

(FCL), pero la idea es generar mayores ingresos precisamente con la 

promoción de fondos voluntarios que tienen una comisión relativamente 

elevada. Todavía estamos en este proceso, hay otras ideas importantes: 

como el crédito jubilatorio, como el hecho de poner a todas las instituciones 

afiliadas a Vida Plena OPC en torno a esta estrategia e igualar a nuestros 

competidores, pero por lo pronto estamos en esta situación, ya hay 

resultados positivos, tienen sus costos relativamente elevados, estamos 

trabajando en revertir todo esto y no dejarnos quitar participación de 

mercado.  

Eso básicamente es lo que quería informar a la Junta, que como dice el Prof. 

Greivin Barrantes Víquez ustedes ya lo tienen, pero como parte de mis 

obligaciones también es necesario reforzar este enfoque desde la 

perspectiva que uno ve en la Junta Directiva de Vida Plena OPC y sus 

Comités internos que están trabajando. Si tienen alguna duda, con mucho 

gusto.  
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El Prof. Errol Pereira Torres indica: muchas gracias don Rodolfo por traernos 

este informe, porque precisamente en estos días hemos manifestado varios 

directores la gran preocupación por los efectos de la libre transferencia y en 

que a nivel competitivo estemos sufriendo esta caída de dimensiones 

bastante importantes, -¢4.500 millones en cuanto a lo que se deja de percibir 

por los contratos de Vida OPC, esto en mi criterio es de dimensiones a las que 

hay que ponerles una atención especialmente detallada.  

Como decía su informe y usted nos lo ha expuesto, don Rodolfo, 

“dichosamente que las inversiones vienen un poco a salvar la rentabilidad”, 

pero no es suficiente, a mi deja muy preocupado, vuelvo a repetirlo, la 

situación que está viviendo Vida Plena OPC y tenemos que responderle aquí, 

como usted comprenderá, don Rodolfo, compañeros directores y directora, 

a nuestra afiliación, en el tanto nosotros tengamos sociedad para la 

Operadora que naturalmente debe ser la del Magisterio.  

Ahora que vemos los datos con respecto las contrataciones de personal de 

ventas, me parece que es sano poder lograr la colocación de contratos y 

empezar a revertir la situación, habría que ver con el tiempo y ojalá a un 

corto plazo los resultados sean halagadores en este sentido, porque estamos 

viendo que casi ¢3.000 millones en gastos de personal, según entiendo aquí 

los datos numéricos, no dejan de ser una suma cuantiosa y que realmente 

tiene que producir. Esta es como la exigencia de mi parte como director 

tanto a la Directiva, como a la Administración de Vida Plena OPC, porque 

requerimos aquí ver cómo vamos revirtiendo esta situación y sobre todo hoy 

que ahí se anuncia una caída en el rendimiento de las inversiones, inclusive, 

en una noticia no sé si es de CRHoy que leí por ahí rápidamente antes de la 

sesión sobre las operadoras de pensiones; que viene afectar lo que nos está 
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dando cierta compensación en este momento. Gracias don Rodolfo por 

brindarnos la información, lo que quiero manifestar en concreto es que no 

me deja del todo satisfecho el hecho de que los datos brinden sostenibilidad, 

en el tanto, son las inversiones las que nos mantienen y no la otra parte que 

es fundamental, que es la colocación y el sostener, que no se nos fuguen los 

contratos que ya tenemos de afiliados a Vida Plena OPC.  

El M.B.A. Rodolfo Chévez Chévez concuerda: nosotros en Riesgos y en la 

misma Junta Directiva lo mencionábamos, que la parte de lo que es el 

negocio tiene que generar su cuota de participación en la rentabilidad y 

estos meses que están por venir son importantes para ver, no solamente 

cómo sigue la tendencia de la libre transferencia, sino también la cuestión 

del control del gasto. Por eso Riesgos desde hace meses se había dado a la 

tarea de exhibir o demostrar la preocupación por la evolución de esa 

relación y la idea es que posteriormente, ojalá en un corto plazo como usted 

menciona, logremos otra vez meter el indicador dentro de los límites del 94% 

y bajarlo todavía más. Creo que los meses que vienen son importantes para 

visualizar los resultados de la estrategia que, en principio, parecen estar 

mostrando una situación positiva, que esperamos que continúe y una vez 

que se generen los ingresos pertinentes, que se reduzca esa relación para 

que el aporte de la parte del negocio a las socias sea todo lo positivo que se 

requiere.  

El Prof. Greivin Barrantes Víquez puntualiza: de ahora en adelante es 

fundamental la unión de todas las socias, para evitar este problema de la 

libre transferencia y que nos vaya a contrarrestar más el Fondo. Creo que 

todas las socias están comprometidas en el sentido de ayudar, ya por lo 

menos JUPEMA dio el primer paso, entiendo que ayer la Sociedad de 
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Seguros de Vida del Magisterio Nacional hizo lo mismo y teníamos los 

contratos tanto con el Sindicato de Trabajadoras y Trabajadores de la 

Educación Costarricense (SEC), como la Asociación Nacional de Educadores 

(ANDE), para ver si les dan la oportunidad  de ampliar el margen de llegada 

a estos lugares, para que la gente se comprometa de lleno con Vida Plena 

OPC y no se vaya a otras operadoras.  

Le agradecemos a don Rodolfo por su trabajo y por la información.  

El M.B.A. Rodolfo Chévez Chévez externa: un gusto como siempre.  

El Órgano Director toma nota de la información suministrada.  

Se le agradece la participación al M.B.A. Rodolfo Chévez Chévez, quien 

abandona la sesión virtual.   

---------- 

ARTÍCULO VI: Capacitación: aspectos financieros, a cargo del Lic. Edwin 

Jiménez Pérez, jefe del Departamento Financiero-Contable.  

---------- 

El Cuerpo Colegiado traslada el análisis de este artículo para la próxima 

sesión, en virtud del tiempo transcurrido. Se agrega como anexo No. 3 de 

esta acta la presentación titulada “Capacitación Junta Directiva, 

Departamento Financiero Contable”.  

CAPÍTULO V. MOCIONES 
ARTÍCULO VII: Mociones. 

---------- 

La señora y señores miembros de la Junta Directiva no presentan mociones 

en el desarrollo de esta sesión.  

CAPÍTULO VI. ASUNTOS VARIOS 
ARTÍCULO VIII: Asuntos Varios.  
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---------- 

El Órgano Director no discute asuntos varios en la presente sesión.  

---------- 

El señor presidente finaliza la sesión al ser las nueve horas con cincuenta 

minutos.  

---------- 

---------- 

---------- 

PROF. GREIVIN BARRANTES VÍQUEZ  

PRESIDENTE 

PROF. ANA ISABEL CARVAJAL 

MONTANARO, SECRETARIA 

---------- 

---------- 

---------- 

---------- 

---------- 
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